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Polityka ochrony danych oraz bezpieczenstwo transakcji:

Wszystkie Panstwa dane, ktore sg niezbedne do dokonania przedptaty sg przechowywane na
stronach serwisu Dotpay. CKE EVITA nie zbiera Panstwa danych osobowych ani ich nie
przechowuje. Administratorem danych w rozumieniu ustawy o ochronie danych osobowych jest
serwis Dotpay.

Dotpay przyktada ogromng wage do kwestii zachowania prywatnosci swoich klientow. Polityka
zachowania poufnosci na stronach internetowych Dotpay jest udostepniana wszystkim
zainteresowanym. Dotpay S.A., jako administrator danych, dba o bezpieczenstwo
udostepnionych danych. Dane te sg szczegdlnie chronione i zabezpieczone przed dostepem
os6b nieupowaznionych. Dane osobowe przetwarzane sg wytgcznie w celach zwigzanych z
prowadzeniem dziatalnosci ustugowej serwisu.

Informacje dotyczace uzytkownikdw moga by¢ przekazywane uprawnionym organom
publicznym. Dotpay S.A. zapewnia uzytkownikom serwisu prawo wglgdu do wtasnych danych,
prawo zgdania aktualizacji danych oraz prawo zadania skasowania danych.

Serwis Dotpay gromadzi tylko dane wynikajgce z ogélnych zasad potaczen realizowanych w
Internecie informacje zawarte w logach systemowych (np. adres IP) sg przez Dotpay
wykorzystywane w celach technicznych, zwigzanych z administracjg. Dotpay uzywa cookies w
celu dostarczania ustug i tresci. W niektérych przypadkach identyfikacja i zwigzany z nig
zindywidualizowany (personalizowany) dostep do serwiséw oparte sg o cookies, jednak
najczesciej konieczna jest przynajmniej jednorazowa autoryzacja uzytkownika za pomocg hasta
w czasie sesji. Wytaczenie cookies w przegladarce przewaznie nie uniemozliwia korzystania z
naszych ustug, ale moze spowodowac utrudnienia.

Dotpay nie udostepnia danych osobowych innym podmiotom niz ustawowo uprawnione.

Dotpay zapewnia bezpieczenstwo danych swoich Uzytkownikéw. Procedury zapewniania
bezpieczenstwa chronig dane przed ingerencjg. Podejmujemy srodki majace na celu ochrone
bazy danych osobowych poprzez ograniczenie dostepu do niej. Tylko waskie grono
uprawnionych oséb ma wglad w dane osobowe Uzytkownikdw.

Bezpieczenstwo i nadzér

Dnia 29 wrzesnia 2008 roku Dotpay S.A. otrzymata zgode Prezesa Narodowego Banku
Polskiego na prowadzenie systemu autoryzacji i rozliczen jako Agent Rozliczeniowy w
rozumieniu Ustawy o elektronicznych instrumentach pfatniczych (Dz. U. z dnia 11 pazdziernika
2002 r., nr 169, poz. 1385 z pézn. zm.). Dziatalnos¢ Dotpay S.A. jako Agenta Rozliczeniowego
podlega nadzorowi Prezesa Narodowego Banku Polskiego.



Zabezpieczenia

Dotpay to najbezpieczniejszy system obstugi ptatnosci online. Stosowanie najnowszych
technologii i rygorystycznych procedur sprawia, ze Dotpay jest uznawany za najlepszy serwis
obstugujacy transakcje ptatnicze sklepow internetowych, firm, jak i ptatnosci miedzy osobami
fizycznymi.

Ponizej znajduje sie krotki opis stosowanych w serwisie zabezpieczen:
Certyfikat PCI DSS

Certyfikat potwierdza, ze Dotpay spetnia wszystkie wymogi programoéw Payment Card Industry
Data Security Standard (PCI-DSS), Visa Cardholder Information Security Program (CISP), Visa
International's Account Information Security (AIS), MasterCard International's Site Data
Protection (SDP), American Express Data Security Standards (DSS) oraz Discover Card's
DISC.

Payment Card Industry Data Security Standard (PCI DSS) to swiatowy standard ustalony przez
organizacje finansowe w celu ochrony danych osobowych posiadaczy kart oraz informaciji
zwigzanych z ochrong danych osobowych. Stworzony standard PCI DSS odpowiada na
zapotrzebowanie organizacji zajmujgacych sie rozliczaniem transakcji, a takze ma na uwadze
potrzebe umocnienia zaufania Klientdéw do realizowania ptatnosci za pomoca sieci Internet.
Zgodnie z wymogami organizacji ptatniczych, wszystkie organizacje i firmy przechowujace,
procesujace lub przesytajgce dane posiadaczy kart ptatniczych powinny spetniaé rygorystyczne
standardy bezpieczenstwa PCI DSS. Dotpay potwierdzit, ze odpowiada wymogom Visy,
Mastercard, American Express oraz Discover.

Certyfikat McAfee SECURE

Badanie SECURE firmy McAfee potwierdza i certyfikuje przebadane urzadzenia zgodnie z
politykg bezpieczenstwa i wymogami Department of Homeland Security's National Infrastructure
Protection Center (NIPC).

Laboratoria renomowanej miedzynarodowej firmy McAfee sg liderem na rynku zabezpieczen
sieciowych. Wydany dla Dotpay S.A. certyfikat McAfee zaswiadcza, ze Dotpay stosuje
zabezpieczenia i procedury dajgce najwyzszy dostepny poziom odpornos$ci na proby atakéw
hackerskich. Dokumentem takim mogg pochwali¢ sie takie serwisy, jak: Yahoo!, Lycos,
PriceGrabber.com i Amazon. Badania bezpieczenstwa przeprowadzane sg przez McAfee Inc. w
trybie codziennym i potwierdzajg najwyzszy poziom bezpieczenstwa serwisu, a w konsekwencji
skuteczng ochrone danych i systemu przed atakami hackerskimi.

Certyfikat Thawte Web Server Certificate z EV (Extended Validation)

Certyfikat SSL o rozszerzonej walidacji z 256-bitowym kodowaniem, dajacy gwarancje
najwyzszego standardu uwierzytelnienia tozsamosci wiasciciela strony internetowej. Informacje
przesytane pomiedzy uzytkownikiem a serwerem nie sg wykorzystane przez niepowotane
osoby.

Certyfikat zabezpiecza przed probami wytludzen danych i informacji, na podstawie ktérych osoby
niepowotane mogtyby dokonywac nieuprawnionych transakcji finansowych. Kupujgacym,
dokonujgcym wpftat online przez Dotpay, adresy stron transakcyjnych Dotpay wyswietlg sie na
Zielonym pasku.



